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Gestion KERBEROS

Forcer l'obtention d'un nouveau ticket kerberos avec klist.

Quand vous ouvrez une session auprées d'un contréleur de domaine type Active Directory, vous
recevez un jeton d'accés kerberos qui contient les groupes dont vous étes membre.

Vous pouvez visualiser votre jeton d'accés utilisateur avec la commande klist.

Valide aussi dans un réseaux local si vous avez des NAS ou autre ressource qui s’appuie sur

KERBEROS.
= | O -

== Administrator: Command Prompt

tnrklist
urrent Logonld iz B:Bx4ac3a
ached Ticket=z: (1>

Client: administrator @ MYDOMAIN.LOCAL

Server: krbtgts-HYDOMAIN.LOCAL @ MYDOMAIN.LOCAL

KerhTicket Encryption Type: AES-256-CTS-HMAC-SHA1-96

Ticket Flags Bx48eldB@BA@ —> forwardabhle renewabhle initial pre_authent nam
e_canonicalize

Start Time: 3-21-20816 11:36:88 (local>

End Time: 321220816 21:38:88 {(local>?

Renew Time: 3-/28-20816 11:38:88 (local>

Session Keyw Type: AES-256-CTS-HMAC-SHA1-96

Cache Flags: Hx1 —> PRIMARY

Kdc Called: DC

klist purge

klist -1i 0x3e7 purge

&N [nvite de commandes

c:>klizt purge

Logonld est B:-Bx2a7469
Suppression de tous les tickets =

ticket{s? suppriméis)> ?

Pour obtenir un nouveau jeton, accédez par exemple a une ressource réseau et ressaisissez votre
login/mdp
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Sécurité de Windows

Saisie du mot de passe réseau
Entrez votre mot de passe pour vous connecter 3 @ sremmeprl

— |Nn:m d'utilisateur |

|D Mot de passe |
| Dn:nr'naine:-

[] Mémoriser ces informations

£d Acces refusé.

0] 4 ] ’ Annuler

— sylvain 2020/10/02 16:31
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